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	1.包1
	（1）技术要求
	（2）商务要求

	2.包2
	（1）技术要求
	（2）商务要求

	3.包3
	（1）技术要求
	b、办公网核心交换机技术要求
	序号
	重要性
	指标项
	指标要求
	是否提供证明材料及方式
	1
	★
	固定接口
	1G/10G SFP+端口≥48个,40G/100G QSFP+端口≥4个。 
	否
	2
	★
	交换容量
	≥4.8Tbps（以官网最小值为准）
	是。
	提供原厂商官网截图、产品规格说明书或第三方测试报告。
	3
	★
	包转发率
	≥2000Mpps（以官网最小值为准）
	是。
	提供原厂商官网截图、产品规格说明书或第三方测试报告。
	4
	★
	堆叠
	支持堆叠架构，
	支持跨设备的链路聚合
	5
	★
	安全性
	支持802.1x认证/MAC地址认证
	否
	支持AAA、Radius认证
	否
	支持 IP、MAC、端口、VLAN 的组合绑定
	否
	支持DHCP Snooping防止欺骗的DHCP服务器
	支持防DOS、ARP、ICMP攻击
	6
	★
	镜像
	实配支持本地端口镜像和远程端口镜像，支持流镜像
	否
	7
	★
	管理与维护
	实配支持SNMP v1/v2/v3
	否
	实配支持telnet和SSH V2
	否
	8
	★
	ACL、QOS
	支持L2、L3、L4包过滤功能，提供基于源地址、目的地址、TCP/UDP端口
	否
	支持入方向和出方向的双向策略
	否
	支持基于VLAN下发ACL
	否
	支持对端口接收报文和发送报文的速率进行限制
	否
	9
	★
	路由
	支持静态路由、动态路由（OSPF）、策略路由
	否
	10
	★
	配件
	配置10米QSFP+堆叠电缆或光缆，
	配置10G SFP+光模块12个，配置SFP电模块12个
	否
	11
	★
	电源
	支持可热插拔的双电源
	否
	12
	△
	MAC地址学习限制
	支持基于端口和VLAN的MAC地址学习限制
	否
	13
	△
	数据中心特性
	支持VxLAN、EVPN协议
	否
	14
	△
	SDN
	支持SDN架构，自动化管理。
	否
	15
	△
	IPv6
	支持IPv6协议
	否
	16
	△
	成熟度
	17
	△
	c、纵向防火墙技术要求
	序号
	重要性
	指标项
	指标要求
	是否提供证明材料及方式
	1
	★
	固定接口
	100/1000M电口≥6个,1G/10G SFP+端口≥4个。
	否
	2
	★
	吞吐量
	网络吞吐量≥10Gbps，全威胁应用层吞吐量≥1G，
	提供原厂商官网截图、产品规格说明书或第三方测试报告。
	3
	★
	并发连接数
	最大并发连接数≥500万，每秒新建连接≥10万
	提供原厂商官网截图、产品规格说明书或第三方测试报告。
	4
	★
	防护功能
	入侵防御、防病毒、防DDos等
	否
	5
	★
	可靠性
	模块化冗余电源，电源模块支持热插拔；
	支持主/备方式和主/主方式的双机热备；提供硬件心跳线（通过心跳线就可以监测）设备主备状态；
	支持基于接口、ICMP、TCP等监测对象实现HA切换；提供连接会话的同步功能，实现无缝故障切换。
	6
	★
	基础功能
	支持路由模式、旁路模式和混合模式部署；支持默认路由、静态路由，OSPF动态路由协议；支持NTP 时间
	实配支持链路聚合，支持手动和LACP链路聚合
	实配支持基于源地址、目的地址、协议等内容组合控制策略路由
	7
	★
	策略要求
	支持基于源地址或源对象、源端口、目的地址或目的对象、目的端口、协议等五元组的访问控制，支持对策略命中
	支持策略条目数≥10000条；支持地址条目数≥10000个；支持端口服务条目数≥10000个
	支持基于域名的访问控制，支持周期时间和绝对时间的时间表对象；
	8
	★
	NAT功能
	支持静态一对一NAT、动态IP多对一NAT、动态端口多对一转换；
	支持对系统流量命中SNAT、DNAT规则可统计和记录命中数；
	9
	★
	IPSec功能
	支持IPSec VPN功能，支持IKEv1和IKEv2两个版本，基于3DES、AES、SHA-1等V
	10
	★
	流量管控
	支持对流量进行最大带宽限制、最小带宽保证、每IP或每用户的最大带宽限制和最小带宽保；
	11
	★
	管理功能
	提供独立的除业务口外的带外管理接口；
	管理口支持syslog、snmp、ntp、AAA等功能；
	实配支持SNMPv1、v2、v3 
	12
	★
	配件
	配置4个10G SFP+光模块
	否
	13
	△
	应用识别
	支持应用识别功能的访问控制
	否
	14
	△
	Web防护
	可防护针对各种web攻击，包括SQL注入攻击、XSS跨站脚本攻击、文件上传漏洞、暴力破解等。
	否
	15
	△
	APT防护
	与本地/云沙箱联动，对恶意文件进行检测和阻断。
	否
	16
	△
	IPv6
	支持IPv6协议
	否
	17
	△
	产品成熟度要求
	有效期内的工信部电信设备进网许可证
	国家版权局颁发的计算机软件著作登记
	提供投标产品的工信部电信设备进网许可证及计算机软件著作权登记证书的复印件。
	18
	△
	国家信息安全测评信息技术产品安全测评证书(EAL4+)
	提供证书复印件。
	19
	△
	最早入网时间截止到投标日期须达到24个月
	提供工信部网站对应型号设备证书查询截图或工信部进网许可证的复印件。
	（2）商务要求



	    二、合同订立安排
	（一）采购项目预（概）算及最高限价
	（二）采购包划分与合同分包
	（三）供应商资格条件

	三、合同管理安排
	（3）验收方式 现场验收  
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