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附件1.信息系统渗透测试服务测试清单
	项目1类
	项目2类
	项目3类
	测试方法
	可能利用结果

	网络层测试
	网络拓扑结构探测
	公开信息获取
	搜索引擎探测
	获取网络相关信息

	
	
	网络拓扑图探测
	网络拓扑图探测
	获得网络拓扑结构

	
	网络设备测试
	设备型号探测
	设备型号探测
	　

	
	
	设备操作系统版本探测
	设备操作系统版本探测
	　

	
	
	通讯协议测试
	通讯协议探测
	　

	
	
	
	公开协议漏洞测试
	完整控制、数据篡改、越权访问、拒绝服务

	
	
	
	通讯协议数据完整性测试
	拒绝服务

	
	
	
	协议伪造测试
	拒绝服务

	
	
	配置缺陷测试
	网络结构划分穿透测试
	越权访问

	
	通讯介质测试
	畸形包测试
	巨型包
	拒绝服务

	
	
	
	碎片包
	拒绝服务

	
	
	压力测试
	最大带宽测试
	　

	
	防火墙测试
	设备型号探测
	设备型号探测
	　

	
	
	设备操作系统探测
	设备操作系统探测
	　

	
	
	公开漏洞测试
	公开漏洞测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	端口测试
	开放端口探测
	　

	
	
	
	策略穿透测试
	　

	
	
	
	应用承载穿透测试
	越权访问

	
	
	
	隐通道穿透测试
	越权访问

	
	
	
	端口转发探测
	　

	
	入侵检测/入侵防御系统测试
	设备型号探测
	设备型号探测
	　

	
	
	设备操作系统探测
	设备操作系统探测
	　

	
	
	公开漏洞测试
	公开漏洞测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	策略测试
	数据完整性校检
	拒绝服务、越权访问

	
	
	
	协议性拒绝服务测试
	拒绝服务

	
	
	
	应用策略穿透测试
	越权访问

	
	DNS服务测试
	设备型号探测
	设备型号探测
	　

	
	
	设备操作系统探测
	设备操作系统探测
	　

	
	
	公开漏洞测试
	公开漏洞测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	协议漏洞测试
	DNS投毒测试
	拒绝服务

	
	
	
	DNS拒绝服务测试
	拒绝服务

	
	
	
	数据完整性校检
	拒绝服务

	
	
	
	中间人攻击测试
	拒绝服务

	
	
	配置缺陷测试
	DNS服务区域传输测试
	　

	
	网络嗅探测试
	网络嗅探测试
	网络嗅探测试
	越权访问

	主机层测试
	基础信息探测
	网络信息探测
	IP/MAC信息探测
	　

	
	
	
	同网段信息探测
	越权访问

	
	
	主机信息探测
	主机信息探测
	　

	
	
	服务软件信息探测
	服务软件信息探测
	　

	
	
	公开信息探测
	公开信息探测
	　

	
	
	开放服务探测
	端口探测
	　

	
	
	
	服务应用探测
	　

	
	操作系统公开漏洞测试
	操作系统公开漏洞测试
	操作系统公开漏洞测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	软件公开漏洞测试
	软件公开漏洞测试
	软件公开漏洞测试
	完整控制、数据篡改、
越权访问、拒绝服务

	应用层测试
	WEB应用测试
	应用架构探测
	　
	　

	
	
	身份验证测试
	加密令牌（硬件）绕过测试
	越权访问

	
	
	
	加密令牌（硬件）复制测试
	越权访问

	
	
	
	社工库撞库测试
	越权访问

	
	
	
	密码找回强度测试
	越权访问

	
	
	
	暴力破解可能性测试
	越权访问

	
	
	
	验证码识别/规律性猜测测试
	越权访问

	
	
	
	Cookie/Session伪造测试
	越权访问

	
	
	数据完整性测试
	畸形参数测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	
	畸形文件上传测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	
	隐形参数畸形包测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	
	HTTP协议畸形参数测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	抗抵赖测试
	时间戳机制测试
	数据篡改、越权访问

	
	
	
	会话单一性测试
	数据篡改、越权访问

	
	
	
	数字签名伪造测试
	数据篡改、越权访问

	
	
	
	中间人攻击测试
	拒绝服务

	
	
	
	会话投毒测试
	数据篡改、越权访问

	
	
	信息泄露测试
	隐藏文件探测
	越权访问

	
	
	
	敏感信息泄露探测
	越权访问

	
	
	拒绝服务测试
	系统资源占用/释放测试
	拒绝服务

	
	
	
	负载临界点测试
	拒绝服务

	
	
	提权测试
	提权测试
	越权访问

	
	
	配置缺陷测试
	加密通讯测试
	越权访问、拒绝服务

	
	
	
	域名完整性测试
	拒绝服务

	
	
	应用逻辑架构测试
	意外流程处理测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	邮件应用测试
	应用架构探测
	　
	　

	
	
	身份验证测试
	加密令牌（硬件）绕过测试
	越权访问

	
	
	
	加密令牌（硬件）复制测试
	越权访问

	
	
	
	社工库撞库测试
	越权访问

	
	
	
	密码找回强度测试
	越权访问

	
	
	
	暴力破解可能性测试
	越权访问

	
	
	
	验证码识别/规律性猜测测试
	越权访问

	
	
	数据完整性测试
	畸形参数测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	
	畸形文件上传测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	
	畸形文件下载测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	
	隐形参数畸形包测试
	完整控制、数据篡改、
越权访问、拒绝服务

	
	
	抗抵赖测试
	时间戳机制测试
	数据篡改、越权访问

	
	
	
	会话单一性测试
	数据篡改、越权访问

	
	
	
	数字签名伪造测试
	数据篡改、越权访问

	
	
	
	中间人攻击测试
	拒绝服务

	
	
	信息泄露测试
	隐藏文件探测
	越权访问

	
	
	拒绝服务测试
	系统资源占用/释放测试
	拒绝服务

	
	
	
	负载临界点测试
	拒绝服务

	
	
	提权测试
	　
	越权访问

	
	
	配置缺陷测试
	加密通讯测试
	越权访问、拒绝服务

	
	
	
	域名完整性测试
	拒绝服务

	
	C/S架构应用测试
	　
	　
	　

	内网穿透测试
	内网网络拓扑结构发现
	　
	　
	　

	
	内网设备信息探测
	　
	　
	　

	
	内网通讯介质测试
	　
	　
	　

	
	内网网络嗅探测试
	网络嗅探测试
	　
	越权访问

	
	　
	流量牵引测试
	　
	越权访问、拒绝服务

	
	操作系统公开漏洞测试
	　
	　
	完整控制、数据篡改、
越权访问、拒绝服务
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